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Promemorian Skärpt kontroll av statliga myndigheter s utkontraktering 
och överlåtelse av säkerhetskänslig verksamhet 
Riksarkivet har tagit del av Justitiedepartementets promemoria om Skärpt kontroll 
av statliga myndigheters utkontraktering och överlåtelse av säkerhetskänslig 
verksamhet och tillstyrker i stort det nya författningsförslaget, en ändring i 
säkerhetsskyddsförordningen (1996:633). Riksarkivet är inte remissinstans men 
lämnar ändå följande yttrande. 
 

Sammanfattning 
Riksarkivet tillstyrker det nya författningsförslaget men vill dock i sitt yttrande 
belysa sin roll och sitt uppdrag inom den offentliga informationshanteringen och hur 
detta även berör sådant som utkontraktering av myndigheters verksamhet. Nedan 
görs en sammanfattning i punktform: 
 
• För att verksamhet ska kunna skyddas behöver myndigheter först kontroll över 

vilken information som hanteras och hur den ska värderas. I arkivlagens 6 § och i 
Riksarkivets föreskrifter ställs krav på arkivvård och att myndigheter redan i 
planeringsstadiet av system och rutiner ska ta ställning till sådant som hur 
handlingar ska organiseras, redovisas, värderas, och skyddas.  
 

• Riksarkivet vill därför betona att myndigheter redan före upphandling ska ha 
säkerställt att hela informationens livscykel är dokumenterad, planerad och 
budgeterad så att utkontrakterad verksamhet aktivt kan förvaltas och senare 
eventuellt även avvecklas. Upphandling är endast en inledande fas i arbetet med 
informationshantering och säkerhetsskydd.  
 

• Riskarkivets föreskrifter anger att överenskommelse eller avtal ska upprättas när 
handlingar hanteras av annan än myndigheten.  
 

• Riksarkivet är den myndighet som utövar tillsyn och kontroll över statliga 
myndigheter (där utkontrakterad verksamhet ingår) så att de fullgör sina 
skyldigheter enligt arkivlagen (1990:782) och Riksarkivets föreskrifter. 
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Inledning 
Riksarkivet är huvudaktör med lång erfarenhet av att skapa en god och långsiktig 
informationshantering inom offentlig sektor. Som arkivmyndighet för statliga 
myndigheter föreskriver Riksarkivet om regler, ger ut vägledningar, utövar tillsyn 
och tar emot arkivhandlingar från statliga myndigheter.  
 
Riksarkivet utvecklar kontinuerligt arkivverksamheten så att vi kan möta de krav 
som ställs i en tid där mängderna av information och komplexiteten inom den 
offentliga verksamhetens informationshantering ökar. Uppdraget blir allt mer 
väsentligt och kritiskt i ett samhälle där information rör sig gränslöst och globalt och 
där vi alltmer måste förhålla oss till tveksamheter rörande sådant som handlingars 
autenticitet. Riksarkivet menar att det sätt förvaltningen hanterar sina handlingar 
utgör grunden för tilliten till medarbetarna i den offentliga sektorn. 
 
Riksarkivet har på grund av sitt uppdrags karaktär särskilt intresse i att värna om 
informationens värde, dels för myndigheters verksamhet (som inte kan genomföras 
utan tillgång till information) och dels för de långsiktiga värdena, baserade på 
arkivlagens bevarandeändamål, att tillgodose allmänhetens rätt att ta del av allmänna 
handlingar, behovet av information för rättsväsende och förvaltning och 
forskningens intressen. Detta gäller oavsett om handlingar uppkommer inom 
verksamheten ”på hemmaplan” eller om den utkontrakterats. Riksarkivet menar, på 
samma sätt som promemorian, att det kan innebära stora negativa konsekvenser om 
uppgifter i handlingar förvanskas, går förlorad eller kommer i orätta händer.  
 

Riksarkivets erfarenheter av utkontraktering 
I promemorians kapitel 3 anges att utkontraktering är det samlande begreppet för 
sådant som outsourcing och offshoring. Riksarkivet har inget att erinra mot detta, 
men menar att begreppet bör definieras så att det blir tydlig vad som omfattas och 
vad som avgränsas. Riksarkivet upplever att utkontraktering, överlåtelse och att 
använda externa aktörer (t.ex. molntjänster) för offentlig verksamhet och hantering 
av allmänna handlingar kan försvåra för de statliga myndigheterna att ha full 
kontroll av handlingarna i hela dess livscykel.  
 
Utkontraktering försvårar även Riksarkivets möjligheter till tillsyn och kontroll 
vilket särskilt gör sig påmint i fråga om digitala tjänster där serverhallar och andra 
digitala lagringsutrymmen sällan finns inom Sveriges gränser. I denna mening ska 
skyddet av handlingar och uppgifter inte bara avgöras av hur de klassificerats ur ett 
informationssäkerhetsperspektiv utan även hur de värderats ur ett bevarande- och 
gallringsperspektiv. Riksarkivet har sedan tidigare påtalat problemområdet i en 
skrivelse till Kulturdepartementets inför översynen av arkivområdet och 
Riksarkivets roll och uppgifter (Dnr Ku2017/01617/KL, vårt dnr RA 04-2017/5870).  
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Riksarkivets föreskrifter avtal vid utkontraktering 
Riksarkivets generella föreskrifter innehåller bland annat sådant som hur handlingar 
ska framställas, redovisas, förvaras och skyddas. Särskilt kan nämnas Riksarkivets 
föreskrifter och allmänna råd om arkiv hos statliga myndigheter (RA-FS 1991:1) där 
det i 1 kap. 3§ framgår att i de fall myndigheten genom uppdrag överlåter 
framställan, teknisk bearbetning eller teknisk lagring till kommunal eller enskild, ska 
denne genom skriftligt avtal åläggas skyldighet att följa tillämpliga föreskrifter inom 
området.  
 
Avseende upphandling och uppdrag framgår det i 1 kap. 9 § Riksarkivets föreskrifter 
och allmänna råd om elektroniska handlingar (upptagningar för automatiserad 
behandling), (RA-FS 2009:1) att en myndighet som upphandlar program eller 
tjänster för utveckling eller drift av ett system, ska överenskomma med leverantören 
om tillgång till program och dokumentation i den utsträckning som krävs för 
tillämpning av författningen.  
 
I 1 kap. § 10 föreskrivs att om myndigheten genom uppdrag överlåter teknisk 
framställning, bearbetning eller bevarande av elektroniska handlingar till en annan 
myndighet eller enskild ska dessa genom skriftlig överenskommelse åläggas 
skyldighet att följa de bestämmelser som är tillämpliga.  
 

Riksarkivets föreskrifter och uppdrag, tillsyn och kontroll 
Riksarkivet har som uppdrag att utöva tillsyn över att statliga myndigheter fullgör 
sina skyldigheter enligt arkivlagen och Riksarkivets föreskrifter och därmed att de 
allmänna handlingarna hanteras på ett korrekt sätt. Detta gäller som tidigare nämnts 
även vid utkontraktering av verksamhet. I den överenskommelse som nämns i 1 kap. 
§ 10  (RA-FS 2009:1) ska även framgå att såväl myndigheten som arkivmyndigheten 
har rätt till att vid behov kontrollera efterlevnaden av bestämmelserna i arkivlagen 
och Riksarkivets föreskrifter. Förutom Försvarsmakten och Polismyndigheten är 
alltså även Riksarkivet en aktör som utövar tillsyn och kontroll av verksamhet som 
utkontrakterats.  
 
Ett problemområde som inte berörs i promemorian är att utövandet av kontroll och 
tillsyn av verksamhet som efter upphandling har utkontrakterats sannolikt försvåras. 
Riksarkivet vill i sitt yttrande betona att upphandling endast är en inledande fas i 
arbetet med informationshantering och säkerhetsskydd. När upphandling och 
utkontraktering är genomförd återstår att aktivt förvalta och senare eventuellt även 
avveckla verksamheten. Riksarkivet förordar att man redan vid upphandling planerar 
och budgeterar för både förvaltning och avveckling av utkontrakterad verksamhet 
och dess information. 
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Riksarkivets föreskrifter om informationssäkerhet 
I 3 kap. 1 § (RA-FS 1991:1) anges att myndigheten fortlöpande ska planera och styra 
arkivets avgränsning och organisation bland annat avseende vilka handlingar som 
innehåller sekretessbelagda uppgifter och hur handlingar ska hanteras och lagras 
under olika faser av bevarandet. Riksarkivet delar problembilden som promemorian 
lyfter fram i t.ex. kap 5 där bland annat riskexponering beskrivs av säkerhetskänsliga 
uppgifter på grund av gemensam lagringsmiljö.  
 
I 5 kap. 1 § (RA-FS 1991:1) framgår att handlingar under hela bevarandetiden ska 
hanteras, förvaras och skyddas så att den fysiska och logiska kvaliteten bibehålls. 
Som allmänna råd anges bland annat att myndigheten bör fastställa rutiner för att 
skydda handlingarna mot obehörig åtkomst, manipulation och stöld och att 
handlingarna endast bör vara tillgängliga för personer som inte tillhör myndigheten 
efter myndighetens medgivande. Att handlingar ska skyddas framgår även av 
arkivlagens 6 §, punkt 3, på så sätt att det i arkivvården ingår att skydda arkivet mot 
förstörelse, skada, tillgrepp och obehörig åtkomst.  
 
Promemorian betonar att allmän och särskild säkerhetsanalys ska göras före 
utkontraktering, vilket Riksarkivet menar är en viktig och relevant åtgärd. 
Promemorian menar att myndigheter genom denna bland annat ska dokumentera 
vilka uppgifter som ska hållas hemliga med hänsyn till rikets säkerhet. Riksarkivet 
ser fördelar i att vara proaktiv i informationshanteringens alla delar och föreskriver 
t.ex. i 3 kap. § 3 (RA-FS 2009:1) att myndigheter redan vi planering av system och 
rutiner ska ta ställning till vilka åtgärder som behöver vidtas för att elektroniska 
handlingar ska kunna skyddas.  
 
I 6 kap § 2 anges att myndigheter ska upprätta en plan för hur elektroniska 
handlingar ska skyddas och dokumentera de åtgärder och rutiner som ska vidtas och 
i § 3 anges även att myndigheter ska genomföra en riskanalys innan driftsättning 
eller innan uppdrag ges till annan myndighet eller enskild för att bedöma behovet av 
säkerhetsrutiner. 
 
Ett stöd i detta analysarbete kan vara de föreskrifter och den vägledning som 
Riksarkivet givit ut rörande verksamhetsbaserad arkivredovisning (RA-FS 2008:4). 
Även den vägledning för processorienterad informationskartläggning som tagits 
fram i samarbete med Myndigheten för samhällsskydd och beredskap är ett stöd i att 
bedriva ett systematiskt informationssäkerhetsarbete. 
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