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Datum Dnr RA 04-2011/00584
2011-04-18 Ert Dnr N2011/559/ITP

Né&ringsdepartementet
103 33 Stockholm

Betankandet E-legitimationsnamnden och Svensk e-legitimation
SOU 2010:104

Riksarkivet har tagit del av betdnkandet och instammer i att det behovs en
infrastruktur som styrs av ett gemensamt regelverk for aktorerna som verkar
inom denna. Svensk e-legitimation borde ge béttre forutsattningar att styra
och fa en likartad hantering av allménna handlingar som tillkommer inom
ramen for infrastrukturen. Betdnkandet ar ett viktigt steg mot en effektiv e-
forvaltning. Riksarkivet vill anda rikta viss kritik mot utformningen.

Sammanfattning

Riksarkivets huvudsakliga invandningar ar foljande: Problem att sékerstélla
det langsiktiga bevarandet hos utfardare; otydlighet om vad som ar allméanna
handlingar hos myndigheterna; avsaknad av kartlaggning av handlingsflodet
och fragor om gallring av handlingar i infrastrukturen; 6verlappning av
tillsynsréatten.

Bevarande av handlingar hos utfardare av Svensk e-legitimation

Riksarkivet staller sig tveksam till att reglera bevarande av handlingar som
enskilda behdver for att tillvarata sin ratt genom civilrattsliga avtal. | forslaget
till allménna villkoren for Infrastrukturen fér Svensk e-legitimation, i bilaga 6
i betdnkandet, regleras Bevarande av handlingar i punkterna 1.81-1.85.
Riksarkivet ser flera problem med forslaget. Riksarkivet saknar ocksa ett
resonemang om huruvida nagon del av hanteringen hos utfardarna kan anses
utgéra myndighetsutdvning.

Upphorande av verksamheten

Enligt punkt 1.84 ska en utfardare av Svensk e-legitimation som upphér med
sin verksamhet informera sina anvandare och berérda e-tjansteleverantorer.
Utfardaren ska halla arkiverat material tillgangligt. Detta kan lata sig gora om
utfardaren finns kvar men slutar med sin verksamhet som utfardare av Svensk
e-legitimation. Om utfardaren daremot gar i konkurs eller kdps upp av nagon
annan kan det daremot bli problem att sakerstélla det langsiktiga bevarandet
av arkivmaterialet. Utfardaren, som pekas ut som ansvarig for arkivmaterialet,
finns ju da inte langre som juridisk person. Aven om reglerna kompletteras av
bestdammelser om vem som ska ta 6ver ansvaret befarar Riksarkivet att
problemet kvarstar.
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En parallell kan goras med lagen (1994:1383) om 6verlamnande av allménna
handlingar till andra organ &n myndigheter for forvaring som reglerar
hanteringen av allménna handlingar som finns hos de organ som har tagit
over verksamhet fran bolagiserade myndigheter. Enligt det regelverket ska
sadana organ meddela om deras organisation eller arbetssatt pa grund av
konkurs, fusion, forsaljning av verksamhet eller liknande handelse férandras
pa satt som kan antas inverka pa dess hantering av handlingarna. Riksarkivets
erfarenheter av detta, genom sin tillsyn dver handlingarna, &r att det fungerar
daligt. Till en borjan gar det att spara var handlingarna finns, men pa lite
langre sikt, efter forandrade agarforhallanden blir det snabbt omajligt,
eftersom de nya bolagen sallan kanner till att det finns sddana handlingar hos
det bolag som de har forvarvat.

Modeller for att handlingar hos enskilda organ ska bli allmé&nna handlingar

Riksarkivet anser att handlingar som avsatts i verksamheter som har karaktar
av myndighetsutévning och som utfors av enskilda organ bor bevaras inom
ramen for offentlighetsprincipen. Det finns olika modeller for att astadkomma
detta. Den forsta huvudmodellen innebadr att vissa handlingar eller uppgifter
hos identitetsutfardarna genom att de blir sa kallade 2:4-organ, jamstalls med
handlingar hos statliga myndigheter. Pa det sattet blir de allménna och
omfattas av tryckfrihetsforordningen (1949:105) (TF), Offentlighets- och
sekretesslagen (2009:400) (OSL) och arkivlagens (1990:782) bestammelser.
Detta kan enkelt astadkommas genom en andring av bilagan till OSL.
Fordelen med en sadan modell &r bl.a. att den l6ser den
rattssakerhetsproblematik som beskrivits ovan, samtidigt som den tillforsakrar
allménheten insyn i verksamheten. Lésningen ar lagstiftningstekniskt enkel
da det endast handlar om att utoka tillampligheten av ett redan fardigt system
for handlingsoffentlighet, sekretess och arkiveringsskyldighet.

Den andra huvudmodellen ar att identitetsutfardarna ska vara skyldig att
lamna in vissa handlingar eller uppgifter till en myndighet, lampligen E-
legitimationsnamnden, sa att handlingarna och uppgifterna blir allmanna dér.
Liknande I6sningar finns for handlingar i disciplindrenden hos
Advokatsamfundet som ska ld&mnas till Justitiekanslern genom 42 och 45 88 i
stadgarna for Sveriges advokatsamfund (1963:580), for slutbetyg och
betygsdokument fristaende skola som fran och med den 1 juli 2012 ska
lamnas till den kommun dar friskolan &r belédgen enligt 29 kap. 18 § skollagen
(2010:800).

Riksarkivet forordar det forsta I6sningsalternativet, istallet for sarlésningar. |
sammanhanget vill Riksarkivet ocksa passa pa att efterlysa en gemensam
I6sning for alla valfrihetssystem.

Bevarande av handlingar hos E-legitimationsnamnden och de offentligrattsliga e-
tjansteleverantdrerna

Enligt forslaget ska &ven privatrattsliga e-tjansteleverantorer kunna ansluta
sig till Svensk e-legitimation. Riksarkivets synpunkter begrénsar sig dock till
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hanteringen av handlingar hos de e-tjansteleverantérer som omfattas av TF,
OSL och arkivlagen.

E-legitimationsnamnden

I bilaga 6, Tillitsramverk, punkten 1.85 kan man lasa att "E-
legitimationsnamnden ska [pa motsvarande satt under den tid som behdvs
bevara handlingar av betydelse for kontroller av identitet, handlingars &kthet
eller annat av betydelse inom Infrastrukturen for Svensk e-legitimation]”.

Aven om detta &r tankt som en "upplysning” till identitetsutfardaren (som
motpart) sa vill Riksarkivet patala att sadana handlingar lyder under TF, OSL
och arkivlagen, och att Riksarkivet har foreskriftsratt pad omradet. Hur lange
allmanna handlingar ska bevaras kan inte vara féremal for avtal mellan E-
legitimationsnamnden och identitetsutfardarna. Savitt Riksarkivet forstar av
resonemanget i avsnitt 5.3.4, foreslar inte heller utredningen nagot undantag
fran gallande regelverk med gallring av uppgifter eller handlingar hos E-
legitimationsnd&mnden.

Insyn

Enligt arkivlagen ska allménna handlingar — myndigheternas arkiv — bevaras
for att tillgodose rétten att ta del av allménna handlingar, behovet av
information for rattsskipning och forvaltning samt forskningens behov.
Riksarkivets utgangspunkt ar saledes att myndigheternas arkiv ska bevaras
som en garanti for rattssakerhet, medborgerlig rétt till insyn och demokrati.
Bevarandet ska, med andra ord, inte enbart ske for historiska, statistiska eller
vetenskapliga andamal. Om gallring ska ske efter en viss tidpunkt, sa innebéar
begreppet gallring att uppgifterna forstors. Riksarkivet anser att arkivlagens
presumtion for bevarande bor galla och att Riksarkivet far mojlighet att
foreskriva om gallring som undantag fran huvudregeln.

Avvikande bestdmmelser om gallring av allméanna handlingar bor enligt
Riksarkivets mening inte utfardas av integritetshansyn. Sadana hansyn i den
offentliga forvaltningen regleras redan i OSL. Enligt Riksarkivets uppfattning
starks inte den enskildes integritet genom att uppgifter gallras. Gallring &r en
aktiv atgard som innebdr att uppgifter forstors. Att gallra ar darmed &ven en
oaterkallelig atgard som resulterar i en slutlig forlust av ratten att ta del av
allménna handlingar. Sett ur den enskildes perspektiv medfér gallringen ett
avsteg fran den i TF reglerade ratten till insyn i myndigheternas verksamhet.
Ett alternativt sétt att skydda den personliga integriteten &r, enligt
Riksarkivets uppfattning, att uppgifter bevaras samtidigt som de omfattas av
sekretess. Bevarandet sker da i den registrerades intresse genom att
mojligheter finns att eftersoka vad som registrerats och darigenom ocksa ge
en mojlighet till upprattelse om felaktigheter har begatts.

E-tjansteleverantorer

Riksarkivet anser att det utifran beskrivningen av den foreslagna modellen i
dagslaget ar svart att fa en uppfattning om vad som kommer att bli allmanna
handlingar hos E-legitimationsndmnden respektive e-tjansteleverantorerna.
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Utredningen ar otydlig med vilken sorts handlingar som kommer att skapas
inom ramen for infrastrukturen och vem som far ansvar for dessa. Riksarkivet
efterlyser darfor en kartlaggning av det tdnkta handlingsflodet i
infrastrukturen. Man bor utreda fragor som bl.a. ror kopior, utkast och
handlingar som forvaras som ett led i en teknisk bearbetning innan
infrastrukturen implementeras.

Utredningen behandlar 6versiktligt fragor om gallring av handlingar som
inkommer till e-tjansteleverantdrerna, t.ex. identitetsintyg pa sidan 87, samt
certifikat och publika nycklar pa sidan 71. Riksarkivet vill paminna om att
myndigheter endast far gallra allmanna handlingar i enlighet med
Riksarkivets foreskrifter eller beslut om inte sérskilda gallringsforeskrifter
finns i lag eller forordning. Betraffande myndigheternas hantering av
handlingar som tillkommer inom ramen for e-tjanster framhaller Riksarkivet i
rapporten Elektroniskt underskrivna handlingar (2006:1) att samtliga
handlingar som kommer in till en myndighet eller uppréttas dar med
anknytning till handlaggningsprocessen ska tas med i en gallringsutredning.

For att undvika problem vid ett framtida bevarande ar Riksarkivet, som
namnts tidigare, av den uppfattningen att handlingsflodet och ansvaret for
handlingar i infrastrukturen maste klargoras innan fragor om gallring av
allméanna handlingar diskuteras. Forst efter att en sadan kartlaggning har
gjorts kan en eventuell gallring av de allmanna handlingarna utredas.

Féreslagna format

Riksarkivet vill erinra om sin foreskriftsratt enligt 2 och 11 8§
arkivforordningen (1991:446). Vilka tekniska krav som galler for elektroniska
handlingar framgar av Riksarkivets foreskrifter och allméanna rad (RA-FS
2009:1) om elektroniska handlingar (upptagningar for automatiserad
behandling) och (RA-FS 2009:2) om tekniska krav for elektroniska
handlingar (upptagningar for automatiserad behandling).

| bilaga 17 lamnar utredningen forslag pa signaturformat och format for
tidsstampel. Riksarkivet har inget att invanda mot de format som foreslas men
vill &nda understryka att de format som anvands ska vara lampliga
bevarandeformat. De handlingar som inkommer till eller uppréttas hos
myndigheten inom ramen for e-tjansten bor framstéllas i ett format som goér
det mojligt att bevara dem utan konvertering da konvertering kan medfora
informationsforluster vilket innebéar gallring. Alla handlingar som ska bevaras
ska kunna presenteras i lasbar form och hanteras pa lang sikt.

Riksarkivet avser att kontinuerligt se éver och anpassa foreskrifterna
betr&ffande format for elektroniskt undertecknade handlingar.

E-legitimationsndmndens tillsyn

Riksarkivet stéller sig fragande till den tillsyn som E-legitimationsnamnden
ska utéva mot "alla aktorer” inom modellen for Svensk e-legitimation, sa som
utredningen skriver pa sidan 123. | den man e-tjansteleverantorerna lyder
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under TF kan den komma i konflikt med den tillsyn Riksarkivet och
kommunstyrelsen har enligt arkivlagen.

Genomlysning av modellerna utifran rattsliga utgdngspunkter

Riksarkivet valkomnar den genomlysning av modellen for Svensk e-
legitimation utifran Riksarkivets perspektiv som aviseras i verksamhetsplanen
for E-legitimationsndmnden. D&remot saknar Riksarkivet, i
verksamhetsplanen, den beddmning av de alternativa tekniska I6sningarna
utifran rattsliga utgangspunkter som aviseras pa sidan 37.

Beslut i detta drende har fattats av stallforetraddande riksarkivarien Anna Karin
Hermodsson. Vid den slutliga handlaggningen deltog enhetschefen Torbjérn
Hornfeldt, arkivarien Anna-Kristina Andersson, juristen Ulrika Sturesdotter
Andersson samt chefsjuristen Efwa Westre Stovander, féredragande.

Anna Karin Hermodsson

Efwa Westre Stovander
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