
DIGITALE SIGNATURER – – - PDF/A
PRESENTASJON – NORDIG – OKTOBER 2017

Erik Aaberg, eriaab@arkivverket.no



Utgangspunkt - elektronisk ID



De nye standarder PAdEs og XAdES



PAdES (PDF with attachments)

LTV-SDO (XAdES)

Direktoratet for forvaltning og IKT

PAdES løken

Native
SDO

Levert av e-ID Lev.

(buypass/BankID)

Levert av TSP

(Signicat)

TSP = Trusted Service Provider



Native SDO

SDO = Signed Data Object

Forskjellig innhold/format for hver e-ID leverandør

BankID
Signeres med sluttbrukersertifikat

Forsegles med brukerstedssertifikatet

Difi sitt sertifikat

Buypass
Signeres med sluttbrukersertifikat

Benytter ikke brukerstedssertifikater

Direktoratet for forvaltning og IKT

PAdES
(PDF with attachments)

LTV-SDO (XAdES)

Native
SDO



LTV-SDO

SDO = Signed Data Object

LTV = Long Term Validation

Pakker inn underliggende native SDO

Tar høyde for forskjellige underliggende signeringsformater

Sikrer at TTP-logg og andre nødvendige mekanismer 

for langtidsvalidering integritetssikres korrekt

Pakketeres i henhold til Signicats packagin policy
https://id.signicat.com/plugins/bankid-js/packagingpolicy/Packaging-Policy-BankID-NO-1.2.pdf

https://id.signicat.com/plugins/ltvsdo/Packaging-Policy-LTV-1.2.pdf

Forsegles av Signicat som har rollen som Trusted Service Provider (TSP)

Direktoratet for forvaltning og IKT

PAdES
(PDF with attachments)

LTV-SDO (XAdES)

Native
SDO

https://id.signicat.com/plugins/bankid-js/packagingpolicy/Packaging-Policy-BankID-NO-1.2.pdf
https://id.signicat.com/plugins/ltvsdo/Packaging-Policy-LTV-1.2.pdf


Signicat signerer - LTV-en

Direktoratet for forvaltning og IKT

PAdES
(PDF with attachments)

LTV-SDO (XAdES)

Native
SDO



PAdES - PDF - dokumentet

Kan åpnes og distribueres som en PDF i alle PDF-lesere

Opprinnelig PDF er endre på følgende måte:
En forside med signeringsinformasjon

Vannmerke/signeringsinformasjon på hver side

Inkludert 2 vedlegg

PAdES vedlegg
Visningsdokument med vannmerke og signeringsinformasjon

Forseglet LTV-SDO

Hele dokumentet er forseglet og kan valideres

Direktoratet for forvaltning og IKT

PAdES
(PDF with attachments)

LTV-SDO (XAdES)

Native
SDO



PAdES – Varighet

Direktoratet for forvaltning og IKT

Det norske Arkivverket sjekker ikke gyldighet ved mottak

"Uendelig" - ikke fordi signaturen har uendelig varighet,

men bekreftelsen på at signaturen var ekte er "uendelig"



PAdES – Kompatibilitet PDF/A

Direktoratet for forvaltning og IKT

XAdES er et XML attachment til PDF-en

PDF/A-1 tillater ikke vedlegg - - - -

PDF/A-2 tillater vedlegg, men bare dersom de er PDF/A - -

PDF/A-3 tillater alle vedlegg, men er ikke et foretrukket format

Vår løsning: 

Vi godtar PAdES/XAdDES - PDF - dokumenter som er 

PDF/A-3, forutsatt at de med unntak av vedlegget er

PDF/A-2 compliant


