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juridisk och teknisk
radgivare och utredare

» OFfentlig = Arkivk
Informationshantering =  FElektroniska

- UTredning och Utveckling signaturer/underskrifter
= problematisera och PDF/A

systematisera
« Overkomplicera
« papeka det uppenbara

PREFORMA
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elektroniska underskrifter

= ETSISR 019510 V1.1.1 (2017-05) — Electronic Signatures and
Infrastructures (ESI); Scoping study and framework for
standardization of long-term data preservation services,
iIncluding preservation of/with digital signatures

Elektroniska underskrifter av domstolsavgoranden och vissa
andra handlingar

= Rattsfall
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ArkivE 2.0
uppdrag och mal

... [A]tt utveckla en generell modell som
innehaller och illustrerar grundprinciperna for

val av format med eller utan
Informationsforlust. ...

NORDIG 2017

o
- . . W14 Val av format och elektroniska underskrifter 6 (50)
lesarleCt CC BY-SA 4.0 benjamin.yousefi@riksarkivet.se 2017-10-26 12:28:15




ArkivE 2.0
fokus

= Utgar fran tidigare arbeten inom omradet, exempelvis

« ArkivE, DCH-RP, Diana, Digisam, InterPARES, LoC, LDB-Centrum,
TAM-Arkiyv,

« PREFORMA,

= och tekniska utredningar,
= samt fragor och svar fran/till myndigheter.

NORDIG 2017

&
s = . W14 Val av format och elektroniska underskrifter 7 (50)
lesarleCt CC BY-SA 4.0 benjamin.yousefi@riksarkivet.se 2017-10-26 12:28:15




Arkivk 2.0
avrapportering

oversikt/kontext/avgransning = informationsformat
bevarandeformat = komponent

format = kvalitet

format (tolkningsmetod) sparbarhet

framstalining specifikation
funktionellt skick tillampning
implementering tillkomst
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Arkivk 2.0
avrapportering

En definition av format, bevarandeformat, ... ?
En metod for att organisera och strukturera “format”?
En metod for felsbkning?

En metod for val av format?
. ?
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sprakbruk

= relationtill = —
= andra handlingars, nittt paradigm
verksamhe®ens krav =
sekretess sexretess ej
upphovsratt largre aktuell
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oversikt
framstallning

digital
handling
extrahering

i 1 » digital digital
Binformationyg hZ':‘:l'l‘i’r?g hg"?c:fi"'n'g [allm&n] konvertering [allmén]
1 1 handling handling

redigering
digital = analog
handling slappa handling

exempelvis, utskrift kvalitetssakring

Vad for information anses vara nodvandigt for bevarandet?
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Riksarkivet/format
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Problem

Ingen auktoritar kalla.

Konsekvens

Anvandningen av uttryck och koncept skiljer sig
kalla fran kalla, vilket
féranleder osakerhet kring géllande uttryck och
koncept.

Exempel

Nagra exempel fran textkodning:

o character set kan asyfta repertoire, code eller encoding;

« code position, kan ha féljande synonymer: code number, code value, code
element, code point, code set value eller bara code.

Det kan finnas flera
benamningar eller kéllor
till en och samma stand

ard, specifikation, eller
rekommendation.

En osékerhet kring
informationsinnehallet samt relationen mellan
kallorna och deras dignitet.

JPEG standarden aterfinns som ISO/IEC och ITU-T Recommendation, och JFIF
som Ecma International TR.

Windows- eller CP- 1252 associeras felaktigt till ISO 8859-1 (Latin-1) vilket
motsvaras egentligen av Windows- eller CP- 28591, men vars felaktiga association
kan bli standardiserad genom HTML 5.

Det kan finnas en mangd
olika versioner av en
standard, specifikation el
ler reckommendation.

Risk att att felaktiga kéllor, féraldrade eller icke-
normerande kallor anvands.

PKCS #7 Cryptographic Message Syntax Standard (CMS) aterfinns som IETF
informativ RFC 2315 (PKCS #7), standardiserad i RFC 2630 (CMS), ersatt av RFC
3369 (CMS) och 3370 (CMS algoritmer). RFC 3369, ersatt av 3852 (CMS), och uppdat
erad genom RFC 4853 (multipla signatarer) och 5083 ("Authenticated-Enveloped-Data”
innehallstyp), men ersatt av RFC 5652 (CMS). RFC 3370 (CMS algoritmer) uppdaterad
genom 5754 (anvanda SHA2 i CMS).

Tillgang till kallor kan
vara begransad av
avgifter, féretagssekretess,
eller andra hinder.

Ett forlitande pa sekundéra och tertiara kallor,
och egna semantiska konstruktioner utifran
analys av sekundéra och tertiara kallor, eller ob
servationer eller experiment.

« Flertalet ISO -standarder ar avgiftsbelagda.
« Dokumentation av proprietara format, protokoll, och API, kan vara helt eller delvis
opublicerade, eller om publicerade, bristfalliga.

Tolkningen av kéllor
varierar.

Samma koncept far olika uttryck, vilket paverkar
implementeringen av kallan till programkod.

RFC anvander "bor inte” vilket tolkas av vissa som “far inte” och av andra som “far”.

Implementering av kéllor
varierar.

Kod och program kan ge uttryck fér varierande

tillvagagangssatt, funktioner och beteende, ibland

med samma
ben&mning, vilket kan avvika fran den ursprung
liga definitionen.

« Renderingen av HTML-dokument varierar beroende pa vilken webblasaren, och vilken
version av webbladsaren, som anvands.

- PDF/A-1a framstallt i LibreOffice 4.0 skiljer sig fran PDF/A-1a framstallt i LibreOffice
5.0.

Historiskt eko

Tidigare uppfattningar far en annan
mening med tiden, sasom tolkningar, definitioner,
principer.

- Sprak som kompileras och tolkas; AOT, och JIT; byte code, machine code (battre
exempel?).

. .
) Riksarkivet

NORDIG 2017
W14 Val av format och elektroniska underskrifter
CC BY-SA 4.0 benjamin.yousefi@riksarkivet.se

13 (50)
2017-10-26 12:28:15




Riksarkivet/format
overblick

en prototyp innehallet
“forsta utkastet” deskriptivt, redogorande,

“nitta formen” forklarande
regler, policy/riktlinjer, mal, infe normerande

resultat
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Riksarkivet/format
syfte

information interaktioner

organisera mangden etablera ett natverk
information som tas fram el B

iInformationen blir lattiligangligt . kommunikation

information ateranvands och . diskussioner,

vidareutnyttjas. . kunskapsutbyte,

« och samarbete
kritisk granskning
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Riksarkivet/format
kallor

= Internet, passim
« wikipedia
- stackexchange
= specifikationer

« litteratur
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Riksarkivet/format
befintliga kunskapsforrad [Kéllor]

FILExt (The File Extension Source) = GDFR (Global Digital Format
. filext.com Registry)

Just Solve the File Format Problem , _
 library.harvard.edu/preservatio

« fileformats.archiveteam.org/wiki/Main_Page /diaital ti dfr.html
Library of Congress Register Digital Formats n/digital-preservation_gair.ntim

- loc.gov/preservation/digital/formats/fdd/descrip Unified D|g|tal Format

tions.shtml .
SRONOM Registry (UDFR)

. nationalarchives.gov.uk/PRONOM - udfr.org

The Format Registry [dot] org Uppsala formatregister
« the-fr.org

Wikipedia e Svep.epc.ub.uu.se/ffr
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Riksarkivet/format
sammanfattning

() GitHub
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Riksarkivet/format
sammanfattning

“Wiki" forklarande

C) GitHub @ git fakta
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Riksarkivet/format
sammanfattning

vagledande, normerande

“Wiki" forklarande

C) GitHub @ git fakta
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Riksarkivet/format
lankar

https://github.com/Riksarkivet/format

https://github.com/Riksarkivet/format/wiki
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PDF/A-1 — PDF 1.5

ANSI X3.4, Information Systems — Coded Character Sets — 7-Bit American National Standard Code for Information
Interchange (7-Bit ASCII)

ECMA-6, 7-Bit coded Character Set.

ISO 639-1, Codes for the representation of names of languages — Part 1: Alpha-2 code

1SO 2108, Information and documentation — International standard book number (ISBN)

ISO 3166-1, Codes for the representation of names of countries and their subdivisions — Part 1: Country codes
ISO/IEC 10646-1:2000/Amd 1:2002, Amendment 1: Mathematical symbols and other characters

ISO/IEC 10646-2:2001, Information technology — Universal Multiple-Octet Coded Character Set (UCS) — Part 2:
Supplementary Planes

ISO/IEC 14492:2001, Information technology — Lossy/lossless coding of bi-level images

« Equivalent to ITU-T Recommendation T.88, Information technology — Coded representation of picture and audio information —
Lossy/lossless coding of bi-level images

ISO 15489-1:2001, Information and documentation — Records management — Part 1: General
ISO/TR 15801, Electronic imaging — Information stored electronically — Recommendations for trustworthiness and reliability

ISO 15930-6, Graphic technology — Prepress digital data exchange using PDF — Part 6: Complete exchange of printing data
suitable for colour-managed workflows using PDF 1.4 (PDF/X-3)

ISO/TR 18492, Long-term preservation of electronic document-based information

ISO 18509-1, Electronic archival storage — Specifications relative to the design and operation of information processing
systems in view of ensuring the storage and integrity on recordings stored in these systems — Part 1: Long term access
strategy

ISO 18509-2, Electronic archival storage — Specifications relative to the design and operation of information processin
systems in view of ensuring the storage and integrity on recordings stored in these systems — Part 2: Technical specifications

ITU-T Recommendation T.4, Standardization of Group 3 facsimile terminals for document transmission

ITU-T Recommendation T.563, Terminal characteristics for Group 4 facsimile apparatus

Language Tags, IANA.

Namespaces in XML 1.1, W3C Recommendation, February 4, 2004.

PDF Reference: Adobe Portable Document Format, Version 1.5, Adobe Systems Incorporated — 4th edition.
RFC 1950, ZLIB Compressed Data Format Specification version 3.3, May 1996.

RFC 1951, DEFLATE Compressed Data Format Specification version 1.3, May 1996.

The Unicode Standard, Unicode Consortium.

Unicode Standard Annex #15, Unicode Normalization Forms, Unicode Consortium, 17 April 2003.

1SO 639-2, Codes for the representation of names of languages — Part 2: Alpha-3 code

PDF Reference 1.5
Technical Notes: 22st
Litteratur: 13st
Adobe Type 1 Font Format.
OPI: Open Prepress Interface Specification 1.3.
PDF Public-Key Digital Signature and Encryption Specification.
PostScript Language Reference, Third Edition, Addison-Wesley, Reading, MA, 1999.
XMP: Extensible Metadata Platform.
Apple Computer, Inc., TrueType Reference Manual.
1CC.1:1998-09, File Format for Color Profiles, and Document ICC.1A:1999-04, Addendum 2 to Specification ICC.1:1998-09
ICC Characterization Data Registry
CIP4 JDF Specification, Version 1.0.

International Electrotechnical Commission (IEC), IEC/3WD 61966-2.1, Colour Measurement and Management in Multimedia Systems and
Equipment, Part 2.1: Default RGB Colour Space—sRGB.

ISO 639, Codes for the Representation of Names of Languages
1SO 3166, Codes for the Representation of Names of Countries and Their Sub-divisions
ISO/IEC 8824-1, Abstract Syntax Notation One (ASN.1): Specification of Basic Notation

ISO/IEC 10918-1, Digital Compression and Coding of Continuous-Tone Still Images (informally known as the JPEG standard, for the Joint
Photographic Experts Group, the ISO group that developed the standard)

International Telecommunication Union (ITU), Recommendations T.4 and T.6.
RFC 1321, The MD5 Message-Digest Algorithm

RFC 1738, Uniform Resource Locators

RFC 1766, Tags for the Identification of Languages

RFC 1808, Relative Uniform Resource Locators

RFC 1866, Hypertext Markup Language 2.0 Proposed Standard

RFC 2045, Multipurpose Internet Mail Extensions (MIME) Part One: Format of Internet Message Bodies
RFC 2046, Multipurpose Internet Mail Extensions (MIME) Part Two: Media Types
RFC 2068, Hypertext Transfer Protocol—HTTP/1.1

RFC 2083, PNG (Portable Network Graphics) Specification, Version 1.0
Microsoft Corporation, TrueType 1.0 Font Files Technical Specification.
Netscape Communications Corporation, Client-Side JavaScript Reference.
Unicode Standard Annex #9, The Bidirectional Algorithm, Version 3.1.0, and
Unicode Standard Annex #14, Line Breaking Properties, Version 3.1.0.
Extensible Markup Language (XML) 1.0

Extensible Stylesheet Language (XSL) 1.0

Web Content Accessibility Guidelines 1.0
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format
definition

avgransat binart monster [kod]
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format
exempel

B RIVIA

O ERGCORIVIAY)
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CCITT G4 DCT (JPEG) l
CCITT G3
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ArkivE 2.0
modell

framstallning atergivning

, ’ information
formation presentation atio

information
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oversikt
Information
« information formedlar
mening

= data (uppgifter) som maste
tolkas (avkodas)

information [handling]
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ArkivE 2.0
modell

framstallning atergivning

; , information
formation presentation

information

1. Motsvarar den atergivna information den framstéllda informationen?
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ArkivE 2.0
modell

framstallning atergivning

; , information
formation presentation

information

2. Hur paverkar val av format sambandet?

1. Motsvarar den atergivna information den framstéllda informationen?
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bevarandeformat
Vad gor ett format lampligt for langtidsbevarande?

(vid framstallning och atergivning)

minimerar informationsforandringar

maximerar forutsebarhet

NORDIG 2017
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Informationsforandring

Vilka faktorer kan férorsaka en férandring av information?
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informationsforandring

oversikt
o5 |

installningar specifikation installningar
settings specification settings

information framstalining atergivning
formation presentation

redigering
editing
inenhet lagringsenhet utenhet
input device storage device output device
';, NORDIG 2017
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informationsforandring
avgransning

installningar specifikation installningar
settings specification settings

information framstalining atergivning
formation presentation

redigering
editing
inenhet lagringsenhet utenhet
input device storage device output device
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Informationstorandaring
| fokus

installningar specifikation installningar
settings specification settings

information framstal!nlng Il L] information
formation presentation

P NORDIG 2017
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informationsforandring

Vad ar sambandet mellan

Informationsférandringar och val av format?

NORDIG 2017
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format
objektiv varians

kodning avkodning

encoding decoding information

information

program

implementering implementering
implementation implementation

specifikation

specifikation
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objektiv varians
Implementation av format

ide
idea
algoritm
algorithm
specifikation
specifikation
referensexempel
reference example

implementation tolkning
implementation interpretation

€
©
-
o
o
-
o
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algoritm
datastruktur

algorithm
data structure

etk

Riksarkivet

objektiv varians
program

kompilation

compilation
funktionalitet
functionality
parametrar
parameters

granssnitt (GUI, CLI, API, ...)
interface
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information

&R

Riksarkivet

[instans av] format
subjektiv varians

kodning
encoding

avkodning
decoding
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sammanfattning
objektiv

specifikation

Iy rogram
specification prog J

referensimplementation
reference implementation

verifiering
(overensstammelsekontrollering)
verification
(conformance checker)
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sammanfattning
subjektivt

instans, inf ti
instance, iInformation

”allt som gar”
“anything that goes”

Ar det emellertid vad som
avsags med formatet?
Is it however what was intended
with the format?
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slutsats

Objektiv och subjektiv varians av format foérorsakar forandring av
information.

Orsaken ar allt annat an formatet i sig, men formatet ar
referenspunkten for allt annat.
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slutsats

objektivt — tekniskt

subjektivt — val och véarderingar (policy)
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informationsforandring
Informationsforlust

1. Hur mater man informationsforlust?

2. Hur bedomer man informationsforlust?
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informationsforandring
Informationsforlust

framstallning atergivning

, , information
formation presentation

information

) lagringsenhet
informationsforandring storage device informationsférandring
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informationsforlust
vasentlig betydelse

framstallning atergivning

, , information
formation presentation

information

Ar informationsférlusten av viasentlig betydelse?

£n NORDIG 2017 26 (50)
0 ¢ W14 Val av format och elektroniska underskrifter
Riksarkivet CC BY-SA 4.0 benjamin.yousefi@riksarkivet.se 2017-10-26 12:28:15




funktionellt skick

Det syfte en handling har och hur den faktisk anvands mot
bakgrund av dess betydelse i verksamheten internt, i férhallande
till andra myndigheter och allmanheten samt géllande rétt.

Kan handlingen ha samma funktion efter att den andrar form?
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funktionellt skick
Vad ar syftet med representation?

Binar representation

med siffrorna 0 och 1. kod ideog ram abstrakt

11110000
10011111

£f09f90b0o
10010000
10110000 \ *&’ Z

Q‘_’/
11110000 LT
10011111
10010000 1091 90b0
10110000

Hexadecimal representation Representerar samma mening?

med siffrorna 0-9 samt bokstaverna a-f. emoji representation
(teckensnitt, bitmapp)

@ NORDIG 2017
Rl 1 9 t W14 Val av format och elektroniska underskrifter 48 (50)
1IKSArkive CC BY-SA 4.0 benjamin.yousefi@riksarkivet.se 2017-10-26 12:28:15




funktionellt skick
tva syften

1. Har vasentlig information framstéllts ?
2. Har en vasentlig informationsférlust intraffat?

(vad maste bevaras; kan gallras?)
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Hur kan man hantera
forandringarna av information?

Hur véljer jag réatt bevarandeformat for informationen?

Hur framstaller jag ratt bevarandeformat for informationen?
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